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机 会 中 继 协同 通信 系统 在 Nakagami-m 衰落 信道 中 的 
折 中 性 能 分 析 及 系统 优化 
彭 ， 磊 ， 臧 国 珍 ， 高 媛 媛 ， 沙 ， 楠 ， 蒋 炫 个 
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摘 要 : 针对 外 部 窃听 者 对 多 中 继 协同 通信 系统 中 信息 传输 带 来 的 安全 威胁 ， 提 出 一 种 由 中 继 节点 在 转发 信息 的 同时 
发 送 人 工 干 扰 信号 的 协同 安全 传输 方案 ， 并 对 该 方案 在 Nakagami-m 衰落 信道 中 的 安全 性 能 进行 了 分 析 ， 推 导出 了 用 
ee 性 的 中 断 概率 和 安全 性 的 截获 概率 的 亲 式 表达 式 ， 并 在 此 基础 上 从 可 和 车 性 和 安全 性 两 方面 对 
系统 的 折 中 性 能 进行 了 讨论 。 通 过 仿真 ， 验 证 了 推导 的 正确 性 ， 明 确 了 中 继 个 数 对 系统 折 中 性 能 的 影响 。 最 后 ， 为 进 
一 步 提高 系统 折 中 性 能 ， 文 中 还 讨论 了 系统 中 人 工 干扰 信号 与 通信 信号 间 的 功率 分 配 问题 ， 并 通过 仿真 得 到 了 能 使 系 
统 折 中 性 能 达到 最 优 的 功率 分 配 因子 。 
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Tradeoff performance analysis and system optimization of opportunistic relay cooperative 
communication system under Nakagami-m fading channel 


Peng Lei, Zang Guozhen, Gao Yuanyuan, Sha Nan, Jiang Xuanyou 
(College of Communications Engineering, Army Engineering University of PLA, Nanjing 210007, China) 


Abstract: Regarding to the security threat to the information transmission from the external eavesdropper in the multi-relay 
cooperative communication system, this paper proposed a cooperative secure transmission scheme, that relay forwards 
information and sends artificial interference simultaneously. Also, this paper analyzed the security performance of the scheme 
under the Nakagami-m fading channel, and derived the exact closed-form expressions of outage probability and intercept 
probability. Moreover, this paper discussed the tradeoff performance of the system from two aspects of reliability and security. 
Through simulation, verifying the correctness of the derivation, and clarifying the impact of relay number on the tradeoff 
performance of the system. Finally, in order to further improve the tradeoff performance of the system, this paper also discussed 
the power allocation problem between the artificial interference signal and the communication signal, and obtained the power 
allocation factor which can make the tradeoff performance optimal by simulation. 
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0 引言 可 靠 性 、 扩 大 通信 范围 的 同时 ， 也 增加 了 信息 被 窃听 者 截获 的 
可 能 性 。 

随 着 无 线 通信 技术 的 快速 发 展 及 广泛 应 用 ， 人 们 对 数据 业 近年 来 ， 物 理 层 安 全 技术 作为 传统 加 密 技术 的 补充 而 得 到 

务 的 需求 日 益 增长 ， 同 时 对 个 人 私密 信息 的 保密 传输 也 提出 了 了 广泛 的 关注 ， 其 中 人 工 干扰 技术 是 实现 物理 层 安全 的 一 种 常 

更 高 的 要 求 。 协 同 通信 利用 系统 内 各 节点 协作 处 理 信息 ， 能 够 。 用 手段 ， 在 解决 协同 通信 系统 面临 的 安全 威胁 问题 中 得 到 了 非 


获得 很 好 的 分 集 增 益 ， 从 而 有 效 提高 信息 传输 的 可 靠 性 四。 任 。 常 广泛 的 应 用 * 习 。 文 献 [4 给 出 了 一 种 由 源 节点 发 送 人 工 干 
借 其 优异 的 抗 衰落 性 能 ， 协 同 通信 技术 在 无 线 通信 和 领域 得 到 了 信号 的 安全 通信 方案 ， 为 了 使 系统 获得 最 佳 的 安全 性 能 还 对 系 


扰 


广泛 研究 上 5。 然而 , 由 于 无 线 信道 的 开放 性 和 信息 传输 的 广播 ” 统 的 总 发 送 功率 进行 了 优化 分 配 ; 文献 [5] 利 用 人 工 干 扰 提 高 双 


性 ， 协 同 通信 在 利用 中 继 节点 进行 协同 传输 提高 信息 传输 的 ”向 中 继 通信 系统 的 安全 ， 通 过 设计 中 继 和 用 户 的 预 编码 矩 


硕 导 ， 


南京 


收 稿 日 期 : 2018-06-20; 修 回 日 期 : 2018-08-01 ”基金 项 目 : 国家 自然 科学 基金 资助 项 目 (61501511) 


在 


Fy 


作者 简介 : 彭 磊 (1993-)， 男 ， 四 川 德阳 人 ， 硕 士 研究 生 ， 主 要 研究 方向 为 物理 层 安全 (plei_ 93@sina.com); 减 国 珍 《1978-)， 女 ， 江 苏 南京 人 ， 副教授， 


人 ， 讲 师 ， 主 要 研究 方向 为 物理 层 网 络 编码 和 协同 通信 ; 蒋 炫 佑 《1993-)， 男 ， 安 徽 蚌 埠 人 ， 硕 士 研 究 生 ， 主 要 研究 方向 为 物理 层 安 全 . 


主要 研究 方向 为 物理 层 安 全 、 协 同 通 信 ; 高 媛 媛 〈1968-)， 女 ， 江 苏 南 京 人 人， 教授， 博导， 主要 研究 方向 为 移动 通信 .MIMO; 沙 楠 〈1981-)， 男 ， 江 苏 


20181 0.00038vV1 


chinaXiv 


有 效 地 防止 了 信息 被 穷 听 者 截获 。 


竺 


去 五 . 
动 筷 ， 寺 : 


目前 对 协同 通信 系统 的 研究 多 以 可 靠 性 或 安全 性 这 些 单一 


的 Pn A 能 讨 标准 


而 展开 ， 然 了 


人 性 能 同时 


实际 应 用 。 文 献 [6] 首 次 提出 安全 中 断 概 率 的 概念 ， 为 后 来 的 系 
统 安全 性 分 析 开 辟 了 新 的 思路 。 文 献 [7] 对 瑞 利信 道 下 机 会 中 继 


ete 


T 实际 应 用 时 更 需 关注 
台 对 协同 通信 系统 在 可 


协同 通信 系统 的 可 靠 性 和 安全 性 进行 了 分 析 ， 通 过 对 分 别 用 于 
代表 可 靠 性 和 安全 性 的 中 断 概率 和 截获 概率 进行 数值 仿真 ， 发 
现 协同 通信 系统 中 信息 传输 可 靠 性 的 提升 同时 伴随 着 安全 性 的 


降低 ， 反 之 亦 如 此 ， 然 而 实 


中 继 节 点 是 协同 通信 系统 所 特有 的 ， 


节点 作为 中 继 进 行 协同 传输 


际 系统 通常 是 期 望 可 靠 性 和 安全 性 
都 能 达到 最 好 , 而 该 文献 没有 考虑 系统 在 这 两 方面 的 综合 性 能 。 


一 般 来 讲 选择 不 同 的 


的 系统 性 能 是 不 同 的 ， 因 而 中 继 节 
点 的 选择 一 直 是 协同 通信 系统 构成 的 关键 ， 已 得 到 业界 的 广泛 


研究 5 2。 文 献 [89] 采 用 最 大 信 品 比 策 


各 进行 了 中 继 选 择 ， 并 分 


析 了 系统 的 中 断 概 率 和 分 集 增益 。 文 献 [9] 针 对 窍 听 信道 状态 信 


息 是 否 已 知 ， 分 别提 出 了 最 优 中 继 选 


案 ， E 导 出 两 种 方案 下 的 安全 中 断 


泽 方案 和 次 优 中 继 选择 方 
概率 的 渐 近 闭 式 表达 式 。 


但 这 些 文献 也 都 是 以 可 靠 性 


或 安全 性 方面 的 单一 性 能 对 系统 中 


的 中 继 选择 进行 研究 的 ， 而 没有 考虑 系统 的 综合 性 能 。 
多 中 继 协同 通信 系统 模型 ， 提 出 了 
种 利用 机 会 中 继 转 发 信息 的 同时 发 送信 工 干扰 的 安全 传输 方 


本 文 针对 存在 窃听 者 的 


案 。 基 于 更 一 般 的 Nakagami-m 衰落 信道 


， 对 系统 的 可 靠 性 和 


安全 性 进行 了 折 中 分 析 。 首 先 推导 了 用 于 代表 可 靠 性 的 主 信道 


中 断 概率 和 用 于 代表 安全 性 的 窃听 信道 截获 概率 ， 并 将 中 断 概 


率 和 截获 概率 作为 一 个 整体 
与 安全 性 两 方面 的 折 中 性 能 。 
了 中 继 个 数 对 系统 安全 性 能 
源 信 号 间 的 功率 分 配 问题 ， 
的 功率 分 配 因子 。 


1 ”系统 模型 
本 文 考虑 的 系统 模型 如 


， 分 析 了 系统 在 信息 传输 的 可 靠 性 


仿真 验证 了 推导 的 正确 性 ， 分 析 


的 影响 。 最 后 ， 讨 论 了 人 工 干 扰 与 
并 得 到 了 使 系统 折 中 性 能 达到 最 优 


图 1 所 示 ,， 在 存在 窃听 者 了 的 情况 


下 ， 包 含 单个 源 S、 目 的 端 D 和 个 中 继 玉 kk=L…N) ， 假 设 


S 与 D、S 与 E 之 间 由 于 距离 较 远 而 没有 直通 链 路 ， 而 DD 和 EE 


zh 


在 及 的 通信 覆盖 范围 内 , 医 


收 到 中 继 转 发 的 信息 。 假 设 


此 在 中 继 转发 信息 给 D 时 , E 也 能 
中 继 节点 都 工作 在 半 双 工 模式 ， 且 


采用 译 码 转发 的 协同 策略 。 所 有 节点 都 只 有 一 根 天 线 用 于 发 送 
假设 系统 采用 机 会 中 继 策 略 只 选 


和 接收 信息 。 在 通信 过 程 中 ， 


一 个 中 继 为 目的 端 D 转发 源 信息 。 为 降 


氏 穷 听信 道 质量 ,假设 


被 选中 继 在 转发 源 信息 的 同时 发 送 D 己 知 的 人 工 干 扰 信 号 (如 
伪 随 机 序列 ) 以 降低 E 处 的 信 干 品 比 (SINR)。 假设 所 有 链 路 是 
Nakagami-m 衰落 信道 。 文 中 常用 的 符号 


不 。 


对 应 的 含义 如 表 1 所 


GhinaXiy 会 作 期 刊 
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Main Link 
一 一 一 一 ~ Wiretap Link 


图 1 存在 窃听 者 的 机 会 中 继 协同 通信 系统 模型 


表 1 常用 符号 含义 


D 能 够 译 码 的 中 继 集合 

N 中 继 总 数 

yi; i 节点 的 接收 信号 ，ie{R,D,E} 

而 i 节点 的 发 送信 号 ，ie{5,R} 

加 ”服从 Nakagami-m 分 布 的 信道 衰落 系数 ，ie{5,R} ，je{R,D,E} 

n 家 号 发 送 功率 ie {5,R} 或 人 工 干扰 功率 ie{y7} 

万 i 节点 的 加 性 高 斯 ta a 

6 i 节点 处 的 信道 容量 ，ie{R,D,E} 

yy =) ~ Gam ), ie{S,R}, je{R,D,E} 

为 = 到 ， 风 为 Nakagami 分 布 的 形状 因子， Q4 代表 多 径 散 射 分 量 
的 平均 功率 ，ie{S,R} ，je{R,D,8) 

TO) 伽 马 函 数 

RA 选 出 的 最 佳 中 继 

Rs 目标 数据 传输 速率 


整个 信息 传输 过 程 可 以 分 为 两 个 阶段 ， 在 第 一 阶段 ，S 将 
源 信息 发 送 给 所 有 中 继 。 由 于 S 到 各 R(k=1,…,) 间 的 链 路 信 
道 存 在 差异 , 各 及 接收 到 的 信号 并 不 是 都 能 够 满足 实现 完美 译 


码 转发 的 要 求 。 为 便于 分 析 ， 
空 集 时 ， 表 示 没 有 中 继 能 够 译 码 出 源 信息 ， 当 DD 为 全 旨 


DD 为 


即 |D|= 


Jr 


从 


译 


设 能 够 译 码 的 中 继 集合 为 卫 。 当 


潜 


N (|DD| 表 示 集 合 DD 的 基 ) 时 ， 表 示 所 有 中 继 能 够 实现 完 


马 。 


在 第 一 阶段 ， 中 继 及 处 接收 到 的 信号 可 表示 为 : 


其 中 : 


YR VB hsg, Xs +t ng, (1) 


表示 S 的 发 送 功率 ， Asn 表示 S 与 第 k 个 中 继 之 间 


服从 Nakagami-m 分 布 的 信道 衰落 系数 ， 表示 源 信号 ， nk 


表示 中 继 及 处 均值 为 0， 方差 为 ok 的 加 性 高 斯 白 噪 声 


(AWGN)， 即 ng, ~ CN(0,o% ) 。 因 此 ， 运 用 香农 定理 ， 可 得 到 


S 与 及 


其 中 : 


之 间 的 信道 容量 为 
1 Pysr, 
CR， = logz 巴 2 t | (2) 


Ca 表示 所 在 信道 可 靠 通信 能 达到 的 最 大 速率 ， 对 数 前 
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录用 定稿 彭 ”大 ,等 : 


1 = As。 EE 
和 i 的 因子 表示 信息 传输 需要 


两 个 时 际 。 


VSR 二 jw 服从 


i 


伽 马 分 布 ， VSR. ~ Ga(msn, ,Msn ) ( Ga(*) 表示 伽 马 分 布 ， 1125R， 为 


机 会 中 继 协同 通信 系统 在 Nakagami-m SY 能 分 析 及 系 


Ghinaxkiy 舍 作 期 刊 


统 优化 


中 的 中 断 概率 (OP， 用 于 代表 系统 的 可 靠 性 ) 和 截获 概率 (IP， 代 
表 系 统 的 安全 性 ) 的 闭 式 表 达 式 , 然后 给 出 了 一 个 将 系统 可 靠 性 
和 安全 性 作为 一 个 整体 对 系统 折 中 性 能 (SRT) 进 行 分 析 的 性 能 
指标 TT， 最 后 对 系统 中 各 信号 间 的 功率 分 配对 系统 性 能 的 影响 


Nakagami 分 布 的 形状 因子 , 代表 由 于 散射 过 程 和 多 径 干涉 过 程 
造成 的 传播 信号 的 衰落 程度 。 4 a Qs 代表 多 径 散射 
分 量 的 平均 功率 ) ， 其 概 强 谈 密 | 函数 为 
万 IsAk 多 sR) 一 阅 SR To AsRe7sRy G) 
) T (myn ) 


在 第 二 阶段 ， 如 果 译 码 中 继 集合 则 其 中 一 
个 中 继 转 发 的 信息 将 被 作为 目的 端 D 的 译 码 信号 。 本 文 的 中 继 


选择 策略 为 选择 使 及 到 DD 信道 系数 最 大 的 中 继 ， 即 
R =arg max|hnp (4) 
其 中 : nao) 表示 第 k 个 中 继 与 D 间 的 信道 增益 。 这 种 中 继 选 


择 策略 只 需要 知道 主 信道 的 信道 状态 信息 (CSD， 而 不 需要 知道 
窃听 信道 的 状态 信息 。 

选择 出 的 中 继 尺 将 来 自 S 的 信息 译 码 后 重新 编码 
出 去 ， 同 时 发 送 D 已 知 的 人 工 干 扰 信 号 ， 
到 的 信号 可 分 别 表示 为 


yp =VPehepret 


目的 端 和 窃听 端 接收 


FP hrxpXj + np (5) 


ye =VPehesxe1 


其 中 : Ps 和 PP 分别 为 中 继 转 发 信号 的 功率 和 发 射 干扰 信号 的 功 
率 ， Xk 入) 分 别 为 中 继 转发 的 源 信号 和 人 工 干 扰 信 号 ， 


t+ VP hvex) +t ng (0) 


加 ~Cv(0o) 和 严 ~Cv(0o) 分 别 表示 在 


的 端 和 窃听 端 接 


收 到 的 加 性 高 斯 白 噪声 。 
假设 目的 端 D 已 知 主 信道 的 CSI 和 中 继 发 送 的 人 工 干 扰 ， 
因此 能 够 完全 消除 人 工 干扰 对 译 码 带 来 的 影响 ， 而 窃听 者 EE 对 


人 工 干 扰 一 无 所 知 ， 则 被 选中 继 R" 与 D 和 E 的 信道 容量 可 表 
示 为 
odes [1 | 六 
cion t+ a | (8) 
其 中 Vico 和 ics 都 服从 伽 马 分 布 ， 即 pies ~Ga(miep hs)， 
~ Ga(mes ae] 


2 ”系统 性 能 分 析 
在 这 部 分 ， 


推导 出 了 本 文系 统 方案 在 Nakagami 衰落 信道 


进行 了 分 析 。 

在 物理 层 安全 中 ， 源 编码 者 通常 需要 设法 设计 出 使 合法 
的 端 D 的 数据 速率 ( R, ) 和 窃听 者 E 的 疑义 速率 ( R,) 最 大 的 编 
码 。 如 果 数 据 速率 与 疑义 速率 相等 ( R = 及 ) 就 表示 能 实现 完美 
安全 ， 这 意味 着 D 可 实现 以 及 的 数据 速率 ， 而 S 与 己 之 间 传 
输 的 互信 息 为 零 中 。 因 此 在 下 文 的 分 析 中 ， 对 于 中 断 概率 和 截 
获 概 率 选 用 相同 的 门限 值 R, 。 
2.1 中 断 概率 (可 靠 性 ) 

上 文 得 到 了 中 继 节 点 和 目的 节点 处 的 信道 容量 ， 对 于 一 个 
给 定 的 目标 传输 速率 Rs , 系统 信息 传输 的 中 断 概率 (OP) 可 以 定 
义 为 发 生 中 断 事件 Cx < Rs 或 Co < Rs 的 概率 由， 其 可 以 用 来 衡 
量 通信 系统 信息 传输 的 可 靠 性 。 因 此 ， 根 据 全 概率 公式 得 到 的 
OP 表达 式 为 


其 中 : Rs 为 数据 传输 速率 ， 及 ={R,R,,…,Ry} 表示 中 继 集合 。 

De ee 
因此 ， 式 (9) 又 可 以 表示 为 

p=Pr{D=O}+Y FPr{ID|= 


n=l DCR 


本 Pr{coo <Rs} (10) 


其 中 : Pr{|D|=n} 表示 n 个 中 继 能 够 成 功 译 码 源 信息 x 的 概率 ， 


结合 式 (2) 可 得 
Pr{lpl=n}= TIPr{Cs >Rs} ITILPrfcs <Rs} 
ReD RieD 


P 
=JI ne, bee [各 A ja 
oR 


ReD 
x I me jen 各 4 | 
RieD oh 
=[1-Pr {yn <A)] [pr{ysn <A)] 


骂 (2 关公 的 ，Pr{D= 名 I 


其 中 : DD 为 DD 的 补 集 ，A,= 


可 以 计算 为 
Pr{D=@} -TIPrfcs <R) 
inl |- (12) 
i=1 C 


=| Prfya <A}] 
结合 式 (4) 和 (7) 可 以 发 现 , 当 忽 略 人 工 干 扰 对 合法 接收 端的 
影响 时 ,选择 第 k 个 中 继 到 D 的 信道 增益 最 大 的 中 继 也 就 是 选 
择 使 信道 容量 最 大 的 中 继 ， 即 
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录用 定稿 彭 条， 等 : 


R’ =arg max|h. » 
i (13) 
=arg Re 及 


因此 可 得 


Pr{c 5 


RD 


<R) =Pr [max Cao < 


-了 


=[Pr{yno <As)}| 
其 中 信 ， 2 ,将 式 (11)(12) 和 (14) 代 入 (10) 可 得 OP 的 闭 


R 


Pr{Cp <R,} (14) 


Fop =|Pr{ysn a} 


这 -Prfyw < A [Pr{rsn, < aA] [Pr {ya < A] | 屋 


其 中 ，@ = Prfysa <Alj ，®=Pr{ynp < 人 2} ,根据 附录 A 的 


E 导 ， 其 闭 式 表达 式 分 别 为 


A oo (二 二 ) 和 人 
' TT(mss) 2 人 ee (16) 
网 RD | (和 站 A imRKD 
17 
oo i Ts 9 


2.2 截获 概率 (安全 性 ) 
同样 ， 截获 概率 (IP) 可 以 定义 为 截获 事件 Cs > Rs 发 生 的 概 
率 ， 其 可 以 用 来 衡量 通信 系统 信息 传输 的 安全 性 站。 对 于 本 文 


系统 模型 ， 截 获 事 件 发 生 的 前 提存 在 中 继 能 够 正确 译 码 ， 即 IP 
为 


Pp =Pr{Cs > Rs | Dz 0} (18) 
对 上 式 条 件 概 率 利用 全 概率 公式 展开 可 得 


N 
有 =》 > Pr{lD|=n,Cs >R,} 
n=0 DCR 
(19) 
=> > Pr{|D|=n}Pr{Cs > Rs} 
n=l DCR 
其 中 ，Pr{|D|=n} 的 表达 式 (11) 已 经 给 出 ， 
Py,. 
Pr{Cs > Rs}=Pr Dlog, 1 一 AR 7 |> Rs 
Pree tog 
(20) 
-时 1 < 
7 Re A 人 3 
(2% -1)o2 和 
i 若 < PrtCr >R 0 ; 一 > 
其 中 : As Br-(2% -1)P 右 r{ Ce } 
则 
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Pr{Cs > Rs}=Pr {ys > As) 
CD) 
=1-Pr {ys <As) 
将 式 (11) 和 (21) 代 入 式 (19) 可 得 
N 
Pp=>, > Pr{|D|=n}Pr{Cs > Rs} 
n=] DcR 
AN 
| (1-®) oo， (22) 
n=1\7 
=(1-@r)®, 
其 中 : @ {Cs <R,} 工 <0，@-0; 当 二 >0 
; 和 A， 3 ; As 


@, =1-Prfyes <As} ,结合 附录 A 得 到 的 闭 式 表达 式 , 为 @; 表示 


为 
0 1 <0 
As 
D;= me i (23) 
1 A 9) As se >0 
T (ms) 0 il it me A 


2.3 可靠 性 安全 性 折 中 分 析 

对 于 任何 通信 系统 而 言 ， 都 希望 其 可 靠 性 和 安全 性 都 高 ， 
这 相当 于 由 式 (9)(15) 定 义 的 两 个 概率 都 要 尽 可 能 小 。 然 而 已 有 
研究 表明 ， 这 两 个 衡量 系统 性 能 的 指标 实际 上 是 一 对 矛盾 ， 不 
能 做 到 同时 都 小 。 为 了 对 系统 性 能 进行 综合 分 析 ， 本 文 将 两 者 
作为 一 个 整体 在 文献 [10] 中 定义 了 包含 OP 和 IP 的 折 中 性 能 指 
标 : 


7 


T=(1-Pp)x(1-—P;) (24) 
将 上 文 推 导出 的 OP 和 IP 的 闭 式 表达 式 (14) 和 (21) 代 入 上 
式 ， 便 可 得 到 本 文 所 提 方 案 的 折 中 性 能 


T=|1-(@+8,-®0,) |x[1-(1-@)o, | (25) 


从 式 子 可 以 看 出 ， 工 值 越 大 ， 系 统 的 折 中 性 能 越 好 ，T 值 
越 小 ， 系 统 折 中 性 能 越 差 。 通 过 这 个 式 子 ， 便 可 以 很 方便 地 得 
到 各 个 参数 对 系统 性 能 的 影响 。 
2.4 功率 分 配 

为 进一步 提高 系统 折 中 性 能 ， 对 系统 功率 分 配 的 考虑 是 有 
必要 的 。 考 虑 系统 总 功率 受 限 和 不 受 限 两 种 情况 对 系统 功率 分 
配 讨论 如 下 。 

当 系 统 总 功率 受 限 时 , 不 失 一 般 性 , 假设 系统 总 功率 为 P， 
中 继 转发 功率 和 人 工 干扰 发 送 功率 分 别 为 RR=vP，PB=XP， 
则 $ 的 发 送 功 率 为 及 =(1-4-v)P。 因此， 最 优化 问题 可 以 表 


示 为 
max T(1,v) 
LVY 
St:0<A<S1 (26) 
0<zvz<l 
ut+v<l 
其 中 : T(J4v) 表示 系统 SRT 性 能 随 4 、Y 变化 。 每 个 中 继 分 
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录用 定稿 彭 硕 ， 等: 


配 的 转发 功率 和 干扰 发 送 功率 分 别 为 宇和 给 (7 为 第 一 阶段 


能 够 正确 译 码 的 中 继 数 )。 随 着 中 继 数 量 的 增多 , 每 个 中 继 分 配 
的 转发 功率 和 人 工 干扰 发 送 功率 会 不 断 减 小 , 因此 系统 SRT 性 
能 也 相应 的 会 不 断 变 差 。 

当 系 统 总 功率 不 受 限 时 ， 为 每 个 中 继 分 配 固定 的 功率 值 ， 
里 论 上 随 着 中 继 数 的 增加 ， 系 统 性 能 会 不 断 变 好 ， 但 是 随 着 中 
继 数 量 的 增加 ， 系 统 总 功率 也 相应 的 增加 。 后 面 的 仿真 将 对 两 
种 情况 进行 比较 。 


3 ”仿真 分 析 


基于 MATLAB 进行 了 


系列 仿真 分 析 。 除 非特 
各 个 参数 都 默认 取 如 下 值 ，o= 虽 = 哩 =1，6- 训 
为 接收 端 信 品 比 ，Rs =15it 1s/ Hz ， 假 设 和 人工 干扰 分 配 功率 为 
P=0.1P ， 源 和 中 继 转 发 分 配 功 率 为 ==0.45P ， 即 
X=0.1，v=0.45，Nakagami 形状 因子 取 m=1。 仿真 中 各 信 
道 系数 相互 独立 且 同 分 布 。 首 先 对 系统 功率 受 限 和 不 受 限 两 种 
情况 进行 比较 。 接 着 ,得 到 了 目标 速率 为 lbits /s/ Hz 时 的 最 佳 
信 噪 比 ， 然 后 对 系统 功率 受 限 情况 下 的 功率 分 配 进行 了 讨论 。 
最 后 对 Nakagami-m 衰落 信道 中 m 取 不 同 值 时 SRT 性 能 进行 了 
比较 和 分 析 。 
3.1 功率 受 限 与 不 受 限 比较 
图 2 是 对 功率 受 限 (PL) 和 功率 不 受 限 (nPL) 两 种 情况 下 系统 
SRT 性 能 随 能 正确 译 码 中 继 数 变化 的 仿真 。 通 过 观察 可 以 发 
现 图 中 折 中 性 能 的 理论 分 析 结 果实 线 ) 和 蒙特 卡 洛 仿 真 结果 
(点 线 ) 基本 完全 重合 ， 这 说 明 关 于 中 断 概率 和 截获 概率 的 推 
导 是 正确 的 。 图 中 PL 情况 下 取 6=154B , nPL 情况 下 case 1 和 
case2 分 别 表 示 nPL 情况 下 中 继 节 点 功率 (转发 功率 和 人 工 干 扰 
发 送 功率 之 和 ) 取 PL 情况 下 能 正确 译 码 中 继 数 分 别 为 15 和 25 
时 每 个 中 继 分 配 的 功率 大 小 ， 且 不 管 中 继 数 为 多 少 ， 每 个 中 继 
功率 固定 。 从 图 中 可 以 看 出 ，PL 情况 下 ， 系 统 SRT 性 能 T 随 
着 能 正确 译 码 中 继 数 n 先 上 升 后 下 降 ， 当 n=12 时 系统 SRT 性 


别 说 明 ， 


~ 
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图 2 功率 受 限 和 不 受 限 情况 下 系统 SRT 性 能 随 能 正确 译 码 中 继 数 n 
的 变化 


3.2 寻找 最 优 6 

取 图 2 得 到 的 PL 情况 下 最 优 中 继 数 n=12 进行 的 系统 SRT 
能 随 6 和 RR 变化 的 三 维 图 如 图 3 所 示 。 从 图 中 可 以 看 出 , 对 
于 固定 的 Rs ， 都 存在 相应 的 6 使 系统 SRT 性 能 达到 最 优 。 对 
于 本 文 假设 的 目标 速率 及 =15bit/s/ Hz ， 当 和 =15.54B 时 系统 
SRT 性 能 达到 最 优 T=0.95142 。 因 此 在 接 下 来 的 关于 功率 分 配 
的 仿真 中 ， 取 5 =15.5dB 。 


到 


系统 SRT 性 和 EE 和民 变化 图 


图 3 

3.3 ”最 优 功率 分 配 
取 前 文 得 到 的 PL 情况 下 最 优 能 正确 # WE 和 

最 优 信 噪 比 5 =15.54B 对 系统 SRT 性 能 随和 v 的 变化 三 
仿真 如 图 4 所 示 。 从 图 中 得 到 的 最 优 功率 分 配 因子 为 x=0.19 ， 
v=0.62 ， 最 优 系统 SRT 性 能 工 接近 于 1， 此 时 源 节点 的 功率 
分 配 因 子 为 0.19, 并 不 是 前 文 仿真 中 假设 的 = 所 =0.45P ,这 
是 因为 当前 能 正确 译 码 的 中 继 数 为 12， 中 继 数 较 多 ， 占 用 的 系 


能 工 达 到 最 大 。 当 中 继 数 较 少 时 ， 适 当 增 加 中 继 数 可 提高 系统 
分 集 增益 从 而 提高 系统 可 靠 性 ;而 后 下 降 是 因为 随 着 中 继 数目 
不 断 增 多 ， 每 个 中 继 分 配 的 功率 不 断 减 小 ， 用 于 转发 信息 和 发 
送 人 工 干 扰 的 功率 不 断 减 小 ,因此 系统 SRT 性 能 下 降 . 对 于 mnPL 
情况 下 ,系统 SRT 性 能 T 随 着 中 继 数 n 的 增 大 不 断 增 大 ， 当 中 
继 数 目 增 加 到 一 定时 ， 系 统 SRT 性 能 趋 于 稳定 ， 这 是 由 于 随 着 
n 增 大 ， 系 统 可 靠 性 逐渐 达到 峰值 ， 而 n 的 增加 不 会 改变 系统 
安全 性 的 大 小 ， 因 此 系统 SRT 性 能 趋 于 稳定 。 然 而 在 实际 系统 
中 ， 功 率 作为 系统 中 一 项 重要 资源 ， 并 不 是 可 以 无 限 增 大 的 ， 

通常 情况 下 系统 的 总 功率 是 恒定 的 。 因 此 后 续 的 仿真 分 析 主 要 
是 基于 PL 情况 进行 的 。 


统 功 率 较 多 ， 从 而 源 节点 分 配 的 功率 变 少 。 人 工 干 扰 的 功率 为 
户 =0.19P, 平均 分 配给 每 个 中 继 之 后 只 有 0.0158P, 可见 用 于 
发 送 人 工 干 扰 的 功率 并 不 需要 太 多 便 能 实现 信息 的 安全 传输 。 


4=0.19 
v =0.62 
T =0.9946 


中 i Wi 上 
Wl I 由 


4 系统 SRT 性 能 随 人 和 v 的 变化 图 
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3.4 不同 信 道 条 件 下 折 中 性 能 的 仿真 


同 信道 


取 前 文 得 到 的 最 优 参数 mn=12 ，A=0.19 ，v =0.62， 在 不 


条 件 下 对 系统 SRT 性 能 随 信 噪 比 5 的 变化 仿真 如 图 5 所 


示 。 从 图 中 可 以 看 出 ， 三 种 信道 条 件 下 系统 SRT 性 能 都 能 接近 


] ， 


即 
即 


的 


发 送 人 工 干 扰 信 号 
在 


晰 


全 性 两 方 
过 计算 机 仿真 
统 安全 性 能 的 影响 。 此 外 ， 通 过 各 信和 号 


中 


率 分 配 因 子 。 


说 明 系 统 可 以 实现 信息 的 可 靠 安 全 传输 。 随 着 m 不 断 增 大 ， 


信道 条 件 不 断 变 好 , 系统 SRT 性 能 达到 最 优 时 的 6 有 所 减 小 ， 


需要 较 小 的 系统 功率 便 可 实现 系统 较 优 的 SRT 性 能 。 


——— m=1 (analy.) 
0.9 * simul, 

—— m=2 (analy.) 
0.8 全 simul. 

——— m=4 (analy.) 
0.7 ”simul. 


0doooottokE 1 1 
20 
laB) 
图 5 不 同 信道 条 件 下 系统 SRT 性 能 随 6 的 变化 图 
结束 语 
针对 多 中 继 协 同 通信 和 系统， 本文 提出 了 一 种 基于 人 工 干 拓 
协同 安全 传输 方案 ， 该 方案 中 机 会 中 继 在 转发 源 信息 的 同时 


Nakagami-m 衰落 信道 下 ， 对 该 方案 下 的 系统 安全 性 能 进行 
分 析 ， 推 导出 了 中 断 概率 和 截获 概率 的 闭 式 表达 式 ， 并 将 中 
概率 和 截获 概率 作为 一 个 整体 从 系统 信息 传输 的 可 靠 性 和 安 
面 对 系 统 的 综合 性 能 进行 了 折 中 分 析 和 系统 优化 。 通 
论 分 析 的 准确 性 ， 明 确 了 中 继 个 数 对 系 
间 的 功率 分 配对 系统 折 
得 到 了 能 使 系统 折 中 性 能 达到 最 优 的 功 


验证 了 理 


性 能 的 影响 的 仿真 ， 


人 工 干 扰 对 于 提高 系统 安全 具有 重要 作用 ， 


然而 现 有 文献 


半 有 关于 合法 接收 者 对 于 人 工 干扰 具体 消除 方案 的 研究 。 下 一 


步 工 作 ， 将 借助 已 有 的 干扰 消除 和 信号 分 离 方法 ， 针 对 不 同 的 
人 工 干 扰 信 号 设计 出 不 同 的 消除 方案 ， 实 现 信息 高 效 安全 传输 
的 目的 。 
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附录 A 


1、DP, 和 了 3 的 推导 : 
式 (3) 中 Ysa, 的 概率 密度 函数 可 得 


(A.1) 


SR MmsR 


对 上 式 中 ee?sm 利 ) 


-1 Agr YSR 
€ dy SRK 


泰勒 公式 展开 并 求 积 分 可 得 


A SR 


i 
Ey i+msp, 
SRK > (-4 SR ) 人 


(A.2) 
"TOs ) 气 il! 


i+t msp, 


同 理 可 得 ,的 闭 式 表达 式 为 
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